HURAIAN PINDAAN DOKUMEN ISO UPM

BAHAGIAN A: Huraian Pindaan Dokumen I1SO
(Diisi oleh Pemohon/Pemilik Proses dan sila abaikan ruangan No. CPD kerana akan dilengkapkan oleh TPKD PP)

Pemilik Huraian Pindaan Dokumen * Tambahan
No. Proses (m)/
CPD Asal Pindaan Remeotongan
(P)
ISMS iDEC |Nama Dokumen: PROSEDUR PELAN TINDAK BALAS INSIDEN ICT Nama Dokumen: PROSEDUR PELAN TINDAK BALAS INSIDEN ICT
(SOK): Kod Dokumen: UPM/ISMS/SOK/P001 Kod Dokumen: UPM/ISMS/SOK/P001
IDEC No. Isu:_01_, No. Semakan:_02_, Tarikh Kuatkuasa: 13/10/2017 No. Isu:_01_, No. Semakan:_03_, Tarikh Kuatkuasa: 22/02/2019
1/2019
1.0 TUJUAN 1.0 TUJUAN
Prosedur ini disediakan bagi tujuan menerangkan kaedah mengendalikan P/T
insiden  keselamatan ICT atau pelanggaran keselamatan bagi
meminimumkan kerosakan akibat insiden keselamatan ICT dan
kegagalan fungsi (malfunction).
2.0 sKop P/T
Prosedur ini merangkumi semua proses melapor, merekodkan insiden
keselamatan ICT, mengenal pasti bagaimana ianya berlaku serta
memulih dan memastikan kelangsungan operasi.
3-0-SKOP 3.0 TANGGUNGJAWAB P/T

Pengarah iDEC  bertanggungjawab memastikan  prosedur ini
dilaksanakan. Sesiapa yang  terlibat perlu mematuhi prosedur ini.




4.0 DOKUMEN RUJUKAN

4.0 DOKUMEN RUJUKAN

Kod Dokumen

Tajuk Dokumen

Kod Dokumen

Tajuk Dokumen

, car p P ;
GPAG/PENGENDALAN- {nsidentCT
INSHDEN-
DRPCTUPM{(3-0} belan Permulihan.B ICTURM
S pakelil A o
. p liartnsid :
Biangan4-TFahun2006 .
Feknelogh— Maklumat——dan
Pakelil " Mokami
. ; . Kecal
BilangantTahun2001 .
Teknologi— Maklumat——dan
Kkermunikast

Bilangan 4 Tahun 2006

Surat _ Pekeliling  Am  Pengurusan

Pengendalian Insiden Keselamatan

Teknologi Maklumat dan Komunikasi

Sektor Awam.

Bilangan 1 Tahun 2001

Pekeliling Am Mekanisme Pelaporan

Insiden Keselamatan Teknologi

Maklumat dan Komunikasi

Garis Panduan Keselamatan Teknologi

Maklumat & Komunikasi (GPKTMK)

DRP-ICT UPM (3.0)

Pelan Pemulihan Bencana ICT UPM

UPM/ISMS/OPR/
GP18/PENGENDALIAN
INSIDEN

Garis Panduan Pengendalian Insiden

ICT

P/T




5.0 TERMINOLOGI DAN SINGKATAN

ICT Teknologi Maklumat dan Komunikasi

iDEC Pusat Pembangunan Maklumat Dan
Komunikasi

JKKTMK Jawatankuasa Keselamatan Teknologi
Maklumat dan Komunikasi

Pekerja ICT Pegawai Teknologi Maklumat / Jurutera /
Penolong Pegawai Teknologi Maklumat /
Penolong Jurutera / Juruteknik Komputer /
Pekerja lain yang dilantik untuk mengurus
ICT.

Pengarah Pengarah Pusat Pembangunan Maklumat

iDEC Dan Komunikasi

Pentadbir Pekerja Teknikal ICT yang memelihara

Sistem keselamatan, menyelenggara, atau
mengawal sesuatu aset

Penyelia Pekerja yang menyelia Pekerja ICT

PYB Pegawai yang bertanggungjawab

TPKD Timbalan Pegawai Kawalan Dokumen

TWP Timbalan Wakil Pengurusan

UPMCERT UPM Computer Emergency Response Team

WP Wakil Pengurusan

P/T




6.0 PROSES TERPERINCI

Tanggung

Carta Alir
jawab

Perincian

Rekod/
Dokumen
Rujukan

6.2
PYB Terima aduan
insiden ICT

Pekerja Laksanakan siasatan
icr terhadap kes insiden ICT
yang diterima

Penyelia /

Pentadbir 6.4

Sistem / Laporkan penemuan siasatan

kepada UPMCERT, JKKTMK
dan Pentadbir Sistem

v

6.5
Pekerja Rekod insiden ICT
=3 yang diterima ke
dalam fail

6.2

o

6.5

Menerima aduan daripada saluran yang betul atau
daripada Pentadb

Pekerja ICT menggunakan perisian sokongan untuk
menganalisa log yang berkaitan terhadap kes
insiden ICT yang diterima dengan langkah seperti
berikut:

() Menganalisis dan mengenal pasti punca
kejadian; dan

(b) Mengumpul jejak audit dan bukti berkaitan.

6.4.1 Laporan penemuan insiden ICT hasil siasatan

fan i
pulih untuk mengelak kejadian daripada berulang.
6.4.2 Laporan Insiden ICT:

(a) Pentadbir Sistem perlu membuat permohonan
perkhidmatan ICT melalui sistem Perkhidmatan

ICT (SPICT)

(b) Pekerja ICT perlu mengisi laporan pada Borang

SPICT

Borang Maklumat

Maklumat Insiden lag
(UPM/ISMS/OPR/IRH 1.0)

(c) Pentadbir Sistem perlu mengisi Borang
Maklumbalas Tindakan Susulan dari Pengendalian
Insiden Keselamatan ICT (UPM/ISMS/OPR/IRH 1.1)

6.4.3 Laporan Imbasan :

(a) Pekerja ICT perlu mengisi Borang Maklumat
Imbasan Server/Host (UPM/ISMS/OPR/IRH 2.0)

(b) Pentadbir Sistem perlu mengisi Boran
Maklumbalas Tindakan Susulan Imbasan Server/
Host (UPM/ISMS/OPR/IRH 2.1)

6.5.1 Semua insiden ICT yang berlaku hendaklah
direkodkan ke dalam fail dan mempunyai nombor
log sebagai rujukan

6.5.2 Semua insiden keselamatan ICT yang dikesan
hendaklah mempunyai sekurang-kurangnya
maklumat seperti berikut:

(a) Tarikh dan masa insiden ICT;

(b) Menyenaraikan sistem yang terjejas akibat
insiden atau kejadian tersebut;

(¢) Ringkasan insiden ICT;

(d) Tindakan yang diambil untuk membetulkan
insiden ICT;

(e) Senarai bukti yang diperolehi semasa siasatan;

(f) Pengajaran yang diperolehi

Insiden
Keselamatan ICT

Maklumbalas
Tindakan Susulan
dari Pengendalian
Insiden
Keselamatan ICT

Borang Maklumat
Imbasan Server/
Host

Borang
Maklumbalas
Tindakan

Susulan Imbasan
Server/Host

P/T










7.0 REKOD KUALIFH 7.0 REKOD
Bil Kod Fail, Tajuk Fail Tanggungjawab | Tanggungjawab | Tempat dan Bil Kod Fail, Tajuk Fail Tanggungjawab | Tanggungjawab | Tempat
dan Senarai Rekod Mengumpul Menyelenggara Tempoh dan Senarai Rekod Mengumpul Menyelenggara dan
dan Memfail Simpanan dan Memfail Tempoh
Simpanan
1. | UPM/100-4/12/19
1. | UPM/100-4/12/19
Pengendalian Insiden
Pengendalian Insiden ICT
e Permohonan StafSRK Ketua-SRK SRK
Perkhidmatan ICT e Permohonan Pekerja ICT Penyelia Rak Fail
(melalui Sistem 3 Tahun Perkhidmatan ICT (melalui
Perkhidmatan ICT Sistem Perkhidmatan ICT 3 Tahun
(SPICT)) (SPICT))
e Borang Maklumat e Borang Maklumat
Pengendalian Insiden Pengendalian Insiden
Keselamatan ICT Keselamatan ICT
{BorangtRH-1-0} (UPM/ISMS/OPR/IRH 1.0)

e Borang Maklumbalas
Tindakan Susulan dari
Pengendalian Insiden
Keselamatan ICT

{BerangtRH-1-1L}

e Borang Maldumat
Imbasan server/Host

{BerangtRH-2:0}

e Borang Maklumbalas
Tindakan Susulan dari
Imbasan Server/Host

{BorangRH-(2-4)

e  Borang Maklumbalas
Tindakan  Susulan  dari
Pengendalian Insiden
Keselamatan ICT
(UPM/ISMS/OPR/IRH 1.1)

e Borang Imbasan
Server/Host

(UPM/ISMS/OPR/IRH 2.0)

e Borang Maklumbalas
Tindakan  Susulan  dari
Imbasan Server/Host

(UPM/ISMS/OPR/IRH 2.1)

P/T




8.0 SEJARAH SEMAKAN

8.0 SEJARAH SEMAKAN

- Dilulus/ . - Dilulus/ .
Mo, MO, Disedia dan - Tarikh Mo, Mo, Disedia dan . Tarikh
3 Mesyual 3 diluluskan . Mesyua 3 diluluskan
Isu semakan No. CFD Kelulusan fat Disemak Kuatkuasa Isu Semakan No. CFD Kelulusan rat Disemak Kuathuasa
semula semula
Pengarzh Pengarah
01 00 25/2012 keluaran Pertama iDEEE WP 30/11/2012 0l ] 5/z012 Keluzran Pertama iDEEII WP 30/11/2012
1545 1545
(50K) - Mesyuarat Jawatankuasa (50K) - Mesyuzrat lawstankuasa
i R . N TRED TWP I5ME 01/07/2016 . . N TRED TWP IEME 01/07/2015
o iDEC Ki2rja 15ME kali ke-2 oz o o iDEC Kerja 1505 kal ke-2 ool
02/2016 02/2016
|55 ]
{;DKJ | mesyuzrat lzwatznkuzza {IST::E Mesyuzrat lawatankussa
0 02 inec- Penguruzan 150 iDEC TPED TWP PP 13/10/2017 m 02 iDEC- Pengurusan |50 iDEC TRED TWE PP 13/10/2017
wali Kz-2 Kali Kz-2
05,2016 05/2016
1505
i) Iesyuarat Iawatankuasa
0 a3 JnE'. Penzurusan iDEC ke- 104 TPKD PP TWP PP 22/02/2019
1/2018 (5. 220t




BAHAGIAN B: Kelulusan CADANGAN PINDAAN DOKUMEN ISO
(Diisi oleh PKD / TPKD mengikut skop dokumen 1SO)

Peneraju Proses: PUSAT PEMBANGUNAN MAKLUMAT & KOMUNIKASI (iDEC)
MESYUARAT JAWATANKUASA
Kelulusan Mesyuarat: PENGURUSAN iDEC Kali ke- 104 (Bil 2/2019)
Tarikh Mesyuarat: 1 FEBRUARI 2019
Cadangan Tarikh Kuatkuasa *: 22 FEBRUARI 2019
Nota *:

- Tarikh Kuatkuasa merujuk kepada tarikh yang ditetapkan dan sila berhubung dengan PKD sekiranya perlukan tarikh
kuarkuasa lain

- Masukkan Huraian Pindaan Dokumen yang dilampirkan oleh pencadang bersama Borang Cadangan
Pindaan/Tambahan Dokumen.



